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OPTENET WEBSECURE™

SEGURIDAD TOTAL FRENTE A LOS
DESAFIOS DE LA WEB 2.0

...... " CLASIFICACION Y BLOQUEO DE

| CONTENIDOS DINAMICOS
- =% TECNOLOGIA ANTIMALWARE LIDER
W EN EL MERCADO

ALTO RENDIMIENTO v PRECISION

Optenet WebSecure™ es un producto de seguridad que permite a las empresas controlar el acceso
a Internet de sus usuarios, liberdndoles de todo peligro frente a malware y contenido ilegal o
inapropiado. Basado en la tecnologia dindmica de filtrado de contenidos en tiempo real de
Optenet, Optenet WebSecure™ es el tnico en el mercado capaz de discernir y filtrar o bloquear,
segun el caso, el contenido adecuado del que no lo es, en una misma pdgina. Con Optenet
WebSecure™ los administradores de seguridad de cualquier empresa podrdn establecer politicas
proactivas ajustadas a las necesidades de sus usuarios, supervisar su acceso a Internet y proteger
la red de cualquier contenido indeseado o malicioso sin interferir en la navegacion.

VENTAJAS TECNOLOGICAS DE OPTENET

En el corazdn de cada producto de Optenet se encuentra el Carrier Class Optenet Transparent Traffic
Analyzer (CCOTTA™) que procesa y coordina en tiempo real todo el trafico de la red. Tanto si esta con-
figurado como bridge, proxy o router, CCOTTA™ trabaja en background enrutando el tréfico a los dis-
tintos sistemas de seguridad (antispam, antivirus, filtrado web...) de acuerdo a las politicas definidas.
Al enviar solo el trafico requerido a los servicios de seguridad designados, CCOTTA™ proporciona la
base para un inigualable rendimiento y escalabilidad, que hacen a Optenet lider en el mercado.

Un aspecto critico para asegurar un blo-
queo preciso de los contenidos dinami-
cos de la Web 2.0 es la habilidad para
clasificar el trafico en tiempo real.
~EE Optenet GIANT™ (Global Intelligence
j Honeypots Acquisition Network for Threats) recibe
- : continuamente informacion sobre el tra-
fico de Internet de diversas fuentes alre-
dedor del mundo, lo analiza y envia
actualizaciones a cada solucién de
Optenet para asegurar que las nuevas
amenazas y riesgos son conveniente-
mente bloqueados.
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Optenet GIANT™. Global Intelligence Acquisition Network for Threats. ~P€cciona video, texto e imagenes para
categorizar la informacidn en tiempo real.
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BENEFICIOS

Proteccion dindmica y proactiva frente a las amenazas de la Web 2.0

La llegada de la Web 2.0 y la proliferacién de contenidos dinamicos, proporcionan nuevas
herramientas para que los hackers puedan atacar y poner en peligro nuestras redes y comu-
nicaciones. Optenet WebSecure™ hace uso del mas completo y avanzado conjunto de técni-
cas de analisis de contenidos en tiempo real para, apoyado por la tecnologia antimalware
lider en el mercado, proporcionar a las compafiias la proteccion mas efectiva contra los ata-
ques dafiinos en internet.

Maxima seguridad gracias al motor antimalware de Kaspersky

Optenet WebSecure™ incorpora el sistema de deteccidén de antimalware de Kaspersky Lab que
garantiza la maxima proteccién frente a cddigo malicioso. La tecnologia de Kaspersky es la mas
efectiva en deteccion de virus, troyanos, worms, spyware, rootkits y todo tipo de malware.

Uso mas efectivo y eficiente de los recursos de Tl

La interfaz grafica de gestion de Optenet WebSecure™ garantiza a los administradores de Tl un
sistema rapido y efectivo para configurar sus politicas de seguridad. Al tener todos los servicios de
seguridad accesibles desde una Unica consola integrada, se reduce enormemente el tiempo y la
carga de trabajo del personal de TI. Ademas, contar con un dispositivo de politicas comtn a todos
los servicios de seguridad, reduce la probabilidad de que se produzcan errores inadvertidos de
configuracion en mdltiples sistemas.

Respuesta mas rapida a los problemas de seguridad y optimo uso del ancho de banda

Optenet WebSecure™ incluye el mddulo de gestion e informes de Optenet. Gracias a una exhaus-
tiva informacidn en tiempo real del trafico web, los administradores de Tl obtendran un 100% de
visibilidad sobre la actividad de su red. Optenet WebSecure™ mostrara de forma grafica amena-
zas externas, incrementos extrafos en el uso de ancho de banda o violaciones en las politicas de
uso de Internet de la compafiiia. Ademas, los administradores pueden preparar alertas para que el
sistema les avise en caso de producirse dichas incidencias.
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OPTENET SOLUTIONS FOR ENTERPRISES
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Optenet North American Headquarters
2875 NE 191 Street - Suite 901
Aventura, FL 33180 - USA

Tel.: +1 800 250 9689

Optenet European Headquarters
José Echegaray n° 8 - Edificio 3
Parque empresarial Alvia

28230 Las Rozas - Madrid - Spain
Tel.: +34 902 154 604

Optenet Australia Headquarters

Suite 1504, Tower 1, 520 Oxford Street
Bondi Junction, Sydney, NSW 2022
Australia

Tel.: +61(0)2 9389 5217
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