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WEB-CONTENT OPTENET LEGAL FILTERING (WOLF)

OPTENET SECURITY SOLUTIONS FOR TELCOS

FUNCIONALIDADES

- FILTRO WEB/WAP
ADAPTADO A
LEGISLACIONES LOCALES

- MONITORIZACION
EN TIEMPO REAL

- HERRAMIENTAS
DE INFORMES

- ACTUALIZACIONES
AUTOMATICAS

- INCLUSION DE LISTAS
DE ORGANISMOS
EXTERNOS (IWF, ACMA)

LIDERES EN
EXPERIENCIA CON
OPERADORES ISP’s Y
MOVILES EN EL MUNDO

FILTRADO DE CONTENIDO WEB/WAP ILEGAL EN ISP
Y OPERADORAS DE TELECOMUNICACIONES

La creciente proliferacién de infracciones relacionadas con la ciberdelincuencia, pedofilia y pornografia infan-
til en Internet ha obligado a los gobiernos a impulsar medidas de control, bloqueo y/o prohibicién de sitios
de cardcter ilegal, en cooperacion con los intermediarios técnicos que intervienen en el alojamiento y la trans-
mision de dichos contenidos: proveedores de servicios de Internet y operadoras de telecomunicaciones.

Web Content Optenet Legal Filtering (WOLF) es un servicio que permite a los proveedores de servicios de Internet (ISP)
y operadoras filtrar con eficacia todo el contenido web/WAP ilegal tipificado por las autoridades locales, evitando con
ello que ambos intermediarios transmitan contenidos prohibidos por ley. Dicha solucidn se caracteriza por su sencillez
y alto grado de eficacia en el sistema de filtrado, por su flexibilidad de despliegue en la infraestructura de red del ope-
rador, y por su capacidad para gestionar de forma simultanea tantas listas de contenido ilegal como exijan los organis-
mos competentes de los distintos gobiernos donde operan (ejemplo: IWF en Reino Unido o ACMA en Australia).

B BENEFICIOS

Seguridad integral

Web-Content Optenet Legal Filtering (WOLF) detecta, intercepta y bloquea todo el contenido web ilegal tipificado
por las autoridades competentes y evita que llegue al usuario final, en cumplimiento con la normativa especifica
de cada pais.

Gestion simultanea de muiltiples bases de datos
Una de las mayores ventajas del servicio reside en que permite integrar y gestionar de forma simultanea mdaltiples lis-
tas de contenido ilegal validadas y suministradas por los distintos gobiernos locales en los que acttan los operadores.

B ESQUEMA DE RED

El siguiente esquema refleja los flujos de informacion en el despliegue mencionado en su configuracién
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I CARACTERISTICAS

o Web-Content Optenet Legal Filtering (WOLF) bloquea de forma selectiva los contenidos de un sitio o
dominio, reduciendo el dafio colateral derivado de una restriccion completa.

o Elsistema incorpora programas personalizados para la descarga e importacion de listas externas de conte-
nido tipificado como ilegal.

e Asimismo, permite al operador modificar con caracter urgente y por decisidn judicial el comportamiento
de las bases externas suministradas, en caso de albergar error.

o La solucidn posibilita la gestion de politicas de seguridad especificas para cada lista importada, gracias a
su alto grado de configuracion. También permite configurar los logs o registros sobre el trafico bloqueado
en funcién de las exigencias legales, con la posibilidad de enmascarar parcialmente o encriptar datos sen-
sibles (IPs de usuarios y URLs bloqueadas).

o Con Optenet, cualquier administrador puede generar alertas operativas e informes personalizados.

e La solucion incluye un sistema de descargas y actualizaciones automaticas de los ficheros proporcionados
por las fuentes (autoridades competentes) y de las listas configuradas por éstas.

J ARQUITECTURA RECOMENDADA

WOLF se puede configurar en modo router o en modo transparente. La férmula idénea para integrar la
solucion es a través del Carrier Class Optenet Transparet Traffic Analyzer (CCOTTA™) y, opcionalmente, su
madulo integrado de BGP. Dicha integracion incluye un minimo de 2 maquinas (serie A-500), garantizando la
disponibilidad del sistema e instalando los mddulos de administracién en ambas. En caso de optar por el
funcionamiento en modo transparente, el nimero minimo de maquinas necesarias varia.

I CARACTERISTICAS DEL HARDWARE

A500

Gigabit del adaptador de red

2 en placa base
2 en tarjeta de expansion PCI-X

Disco duro 160 GB (recomendado)

Caja 1U Rackmount

Dimensiones (alto, ancho, largo) 1,7"/43mm, 17,2"/A37mm, 27" /686mm
Peso 47Ibs/21,3Kg

Refrigeracion Ventiladores 4x6-pin

Temperatura operativa 10-35°C

Temperatura de almacenamiento -40 - +70°C

Humedad 8 - 90% sin condensacion
Suministro de energia 2x700W, 100-240V, 50-60Hz, 9,5-4,5 Amp
Regulacion EE UU - UL listed, FCC

Canada - CUL listed

Alemania - Certificado TUV
Europa/Marco CE

EN 60950/IEC 60950-Compliant

I MAS DE 10 ANOS TRABAJANDO CON OPERADORES (*)

Optenet es una multinacional tecnoldgi-
ca de seguridad de la informacion, espe-
cializada en el desarrollo de soluciones
que permiten a particulares, empresas,
operadores de telecomunicacion e ISPs
garantizar la seguridad, disponibilidad e
integridad de su informacion. Con una
cartera de mas de 50 operadores globa-
les ISPs y moviles como Orange,

Vodafone o Cable & Wireless, cuenta
con el sello de calidad de las autorida-
des australiana y britanica para filtrar
el contenido web ilegal a partir de
bases de datos externas suministradas
por entidades locales como Internet
Watch Foundation (IWF) y Ia
Australian Communications and Media
Authority (ACMA).

OPTENET North American Headquarters

2875 NE 1915t Street
Suite 901-A

Aventura, FL 33180
USA

Tel.: +1 800 250 9689

OPTENET European Headquarters
Paseo Mikeletegi 58

12 Planta, Edificio B8

Parque Tecnoldgico de Miramén
20009 San Sebastian, Spain

Tel.: +34 913 579 150

OPTENET APAC Headquarters
Level 23, Tower 1

520 Oxford Street,

Bondi Junction, Sydney, NSW 2022
Australia

Tel: +61 (0) 2 9513 8882

7V OPTENET

~—~Get optimal internet




<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /All
  /Binding /Left
  /CalGrayProfile (Gray Gamma 2.2)
  /CalRGBProfile (Adobe RGB \0501998\051)
  /CalCMYKProfile (Photoshop 5 Default CMYK)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /CMYK
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize false
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo true
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
    /CGOmega
    /CGOmega-Bold
    /CGOmega-BoldItalic
    /CGOmega-Italic
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile (None)
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /Description <<
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000500044004600206587686353ef901a8fc7684c976262535370673a548c002000700072006f006f00660065007200208fdb884c9ad88d2891cf62535370300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef653ef5728684c9762537088686a5f548c002000700072006f006f00660065007200204e0a73725f979ad854c18cea7684521753706548679c300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /DAN <>
    /DEU <>
    /FRA <>
    /ITA <>
    /JPN <>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020b370c2a4d06cd0d10020d504b9b0d1300020bc0f0020ad50c815ae30c5d0c11c0020ace0d488c9c8b85c0020c778c1c4d560002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken voor kwaliteitsafdrukken op desktopprinters en proofers. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /PTB <>
    /SUO <>
    /SVE <>
    /ENU (Use these settings to create Adobe PDF documents for quality printing on desktop printers and proofers.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
    /ESP <>
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /NoConversion
      /DestinationProfileName ()
      /DestinationProfileSelector /NA
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure true
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles true
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /NA
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /LeaveUntagged
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.227 858.954]
>> setpagedevice


